ZARZADZENIE NR WOM.0050.1.100.2026
BURMISTRZA MIASTA | GMINY SWARZEDZ

z dnia 9 lipca 2026 r.

w sprawie: wprowadzenia procedur dotyczacych udostepniania i aktualizacji informacji o umowach
w Centralnym Rejestrze Umow Jednostek Sektora Finanséw Publicznych oraz przetwarzania danych
osobowych w tym zakresie w Urzedzie Miasta i Gminy w Swarzedzu

Na podstawie art.34 oraz art.34a—34d ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. 22025 r. poz. 1483 ze zm.) oraz rozporzgdzenia Ministra Finanséw i Gospodarki z dnia 30 marca
2026 r. w sprawie Centralnego Rejestru Umoéw Jednostek Sektora Finanséw Publicznych (Dz. U. z 2026 r.
poz. 440), zarzgdzam co nastepuje:

§1.

Wprowadza sie procedure obiegu informacji, kwalifikowania, udostepniania i aktualizacji informacji
o umowach w Centralnym Rejestrze Umdw Jednostek Sektora Finanséw Publicznych, zwanym dalej ,,CRU
JSFP”, stanowigcq zatacznik nr 1 do niniejszego zarzadzenia.

§2.

Wprowadza sie wzér wewnetrznego wykazu danych przeznaczony do gromadzenia danych przed
ich udostepnieniem w CRU JSFP, stanowigcy zatgcznik nr 2 do niniejszego zarzadzenia.

§3.

Wprowadza sie procedure przetwarzania danych osobowych przy udostepnianiu i aktualizacji
informacji w CRU JSFP, stanowigca zatacznik nr 3 do niniejszego zarzadzenia.

§4.

1. Administratorem konta jednostki w CRU JSFP jest Burmistrz Miasta i Gminy Swarzedz albo osoba
przez niego upowazniona.

2. Uprawnienia do korzystania zsystemu CRU JSFP dla pracownikéw Urzedu Miasta i Gminy
w Swarzedzu nadaje, zmienia lub odbiera Administrator systemu CRU JSFP.

§ 5.

1. Pracownicy merytoryczni przygotowujgcy, opiniujgcy lub realizujgcy umowy sg zobowigzani
do wstepne]j kwalifikacji umowy pod wzgledem obowigzku udostepnienia informacji w CRU JSFP oraz
do przekazania kompletnej informacji o umowie wraz z danymi niezbednymi do dokonania wpisu.
Osobg wyznaczong do obstugi CRU JSFP zatwierdzajgcg dokument do publikacji CRU JSFP jest Kierownik
Wydziatu lub jego Zastepca.

2. Przekazanie nastepuje nie pdzniej niz w terminie 15 dni roboczych od dnia zawarcia umowy,
zawarcia aneksu, rozwigzania umowy albo powziecia informacji o zmianie danych podlegajgcych
aktualizacji. Osoby wyznaczone do obstugi CRU JSFP odpowiadajg w zakresie nadanych uprawnien
za wprowadzenie danych do systemu, sprawdzenie kompletnosci przekazanych informacji oraz
udostepnienie albo aktualizacje informacji o umowach.
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3. Pracownik merytoryczny odpowiada za prawidtowos$é, kompletnos¢ iaktualnos¢ danych
zrédtowych.

§6.
1. Wykonanie Zarzgdzenia powierzam Sekretarzowi Gminy.

2. Traci moc Zarzgdzenie Burmistrza Miasta i Gminy Swarzedz Nr WOM.0050.1.89.2026 z dnia 1 lipca
2026 .

3. Zarzadzenie wchodzi w zycie z dniem wydania.

4. Obowigzek udostepniania informacji o umowach w CRU JSFP stosuje sie do umoéw objetych
przepisami prawa zawartych od dnia 1 lipca 2026 r
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Zatgcznik nr 1

PROCEDURA OBIEGU INFORMACII, KWALIFIKOWANIA, UDOSTEPNIANIA | AKTUALIZACII
INFORMACIJI O UMOWACH W CRU JSFP

1. Cel procedury

Procedura okresla zasady obiegu informacji dotyczgcych uméw podlegajgcych udostepnieniu w CRU
JSFP, w szczegdlnosci zasady kwalifikowania umdw, przekazywania danych, weryfikacji informacji,
wprowadzania danych, ich udostepniania i aktualizacji. Procedura stuzy realizacji zasady jawnosci
gospodarowania srodkami publicznymi oraz obowigzkéw wynikajacych z ustawy o finansach publicznych
i przepisdéw wykonawczych.

2. Zakres przedmiotowy

Udostepnieniu w CRU JSFP podlegajg informacje o umowach zawartych przez jednostke sektora
finansow publicznych albo na jej rzecz, jezeli umowy te spetniajg tgcznie warunki okreslone w art. 34a
ust. 1 ustawy o finansach publicznych, tj.:

a. stanowig zamodwienie w rozumieniu art. 7 pkt 32 ustawy z dnia 11 wrzesnia 2019r. — Prawo
zamoéwien publicznych;

b. zostaty zawarte w formie pisemnej, dokumentowej, elektronicznej albo innej formie szczegdlnej.

Obowigzek obejmuje umowy zawarte od dnia 1lipca 2026r., atakie informacje o aneksach,
rozwigzaniu umowy oraz innych zmianach danych podlegajgcych udostepnieniu lub aktualizacji w CRU
JSFP, z uwzglednieniem ustawowych wytgczen oraz ograniczen jawnosci.

Przed dokonaniem wpisu nalezy kazdorazowo zweryfikowac, czy nie zachodzi wytgczenie obowigzku
zamieszczenia informacji o umowie w CRU JSFP, w szczegdlnosci na podstawie art. 34a ust. 5 ustawy
o finansach publicznych, przepiséw ustawy Prawo zamoéwien publicznych dotyczacych zamoéwien
wyfaczonych oraz przepiséw chronigcych informacje niejawne, tajemnice ustawowo chronione,
bezpieczenstwo panstwa, obronnos¢, bezpieczenstwo publiczne lub inne dobra prawnie chronione.

Szczegblnej weryfikacji wymagajg w szczegdlnosci umowy zawierane w wyniku postepowan
prowadzonych na podstawie ustawy Prawo zamoéwien publicznych, umowy dotyczace zamdwien
0 wartosci ponizej progu stosowania tej ustawy, umowy zawierane z wolnej reki, umowy ramowe, umowy
wykonawcze, umowy wspotfinansowane ze srodkdw zewnetrznych oraz umowy dotyczace robdt
budowlanych, dostaw lub ustug zwigzanych z realizacjg zadan gminy.

Przy kwalifikowaniu umowy ustala sie, czy jej przedmiot stanowi odptatne nabycie robét budowlanych,
dostaw albo ustug od wykonawcy. Sam fakt niestosowania ustawy Prawo zamdwien publicznych z uwagi
na wartos¢ zamoéwienia albo inne wytgczenie proceduralne nie zwalnia z obowigzku oceny czy informacja
o umowie podlega udostepnieniu w CRU JSFP.

3. Odpowiedzialnos¢

1. Burmistrz Miasta i Gminy Swarzedz, jako kierownik jednostki sektora finanséw publicznych,
odpowiada za wykonanie obowigzkow jednostki w zakresie udostepniania iaktualizacji informacji
o umowach w CRU JSFP, w szczegdlnosci za organizacje procesu, wyznaczenie oséb uprawnionych,
zapewnienie dostepu do systemu oraz nadzoér nad terminowoscig publikaciji.

2. Administratorem konta jednostki w systemie CRU JSFP jest Burmistrz Miasta i Gminy w Swarzedzu
albo osoba przez niego upowazniona. Administrator konta odpowiada za obstuge konta jednostki,
nadawanie i aktualizowanie uprawnien uzytkownikéw zgodnie z decyzjg Burmistrza oraz zgtaszanie
potrzeby wprowadzenia zmian organizacyjnych lub technicznych.
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3. Osoby wyznaczone do obstugi CRU JSFP odpowiadajg za wprowadzanie danych do systemu,
techniczng weryfikacje kompletnosci przekazanych dokumentéw oraz udostepnianie lub aktualizacje
informacji o umowach w zakresie nadanych uprawnien.

4. Pracownik merytoryczny przygotowujacy, opiniujgcy albo realizujgcy umowe odpowiada
za wstepng kwalifikacje umowy, kompletnos¢, prawidtowos¢ iaktualnos¢ danych zrdédtowych oraz
terminowe przekazanie umowy albo informacji o zmianie danych.

5. W przypadku watpliwosci dotyczacych obowigzku udostepnienia informacji o umowie, zakresu
danych albo ograniczenia jawnosci, w szczegdlnosci wynikajacego z przepiséw o ochronie informacji
ustawowo chronionych, sprawe konsultuje sie z Inspektorem Ochrony Danych (10D).

4. Proces rejestracji

1. Zawarcie umowy: pracownik merytoryczny przygotowuje lub prowadzi sprawe zawarcia umowy
oraz dokonuje jej wstepnej kwalifikacji pod wzgledem obowigzku udostepnienia informacji o umowie
w CRU JSFP.

2. Przekazanie danych: jezeli umowe sporzadza lub prowadzi pracownik inny niz osoba wyznaczona do
obstugi CRU JSFP, pracownik merytoryczny przekazuje dane niezbedne do wpisu w terminie 15 dni
roboczych od dnia zawarcia umowy, zawarcia aneksu, rozwigzania umowy albo powziecia informacji
0 zmianie danych podlegajgcych aktualizacji.

3. Wprowadzenie danych do systemu: osoba wyznaczona do obstugi CRU JSFP wprowadza dane
do systemu bez zbednej zwtoki, po sprawdzeniu kompletnosci przekazanych informacji, jednak nie pdzniej
niz w terminie 30 dni od dnia zawarcia umowy.

4. Udostepnienie i aktualizacja informacji: informacje o umowie, aneksie, rozwigzaniu umowy albo
zmianie danych podlegajgcych wpisowi udostepnia sie lub aktualizuje w terminie wynikajgcym
z przepisdw prawa, po uprzedniej weryfikacji zakresu danych przeznaczonych do udostepnienia oraz
z zachowaniem zasady niezwtocznosci, kompletnosci danych iograniczen jawnosci przewidzianych
w przepisach powszechnie obowigzujacych.

5. Dane podlegajace wpisowi

1. Numer umowy, jezeli zostat nadany.
2. Data zawarcia umowy.

3. Okres obowigzywania umowy.

4. Strony umowy.

5. Przedmiot umowy.

6. Wartos¢ przedmiotu umowy bez podatku od towardw i ustug, z uwzglednieniem wartosci opcji oraz
wznowien, a w przypadku umowy zawartej na czas nieoznaczony — warto$¢ za pierwsze 48 miesiecy
wykonywania umowy.

7. Informacje o zrédtach i wysokosci wspotfinansowania, jezeli dotyczy.

8. Informacje o aneksach, rozwigzaniu umowy oraz innych zmianach danych podlegajgcych aktualizacji
w CRU JSFP, jezeli wystgpity.
9. Podstawe prawng nieudostepnienia informacji o umowie.
Zakres danych podlegajgcych wpisowi ustala sie kazdorazowo z uwzglednieniem art. 34a ustawy
o finansach publicznych oraz szczegdétowych wymagan okreslonych w rozporzgdzeniu Ministra Finanséw

i Gospodarki z dnia 30 marca 2026 r. w sprawie Centralnego Rejestru Umow Jednostek Sektora Finanséw
Publicznych.
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Warto$¢ umowy ustala sie zgodnie z § 2 rozporzadzenia Ministra Finanséw i Gospodarki z dnia 30 marca
2026 r. w sprawie Centralnego Rejestru Umoéw Jednostek Sektora Finanséw Publicznych. Wartos¢ ta
stanowi catkowitg wartos¢ okreslong w umowie, bez podatku od towardw i ustug, z uwzglednieniem
wartosci opcji oraz wznowien. Jezeli umowa zostata zawarta na czas nieoznaczony, przyjmuje sie wartos¢
okreslonag w umowie za okres pierwszych 48 miesiecy jej wykonywania,
a gdy wartos¢ nie zostata okreslona w umowie — taczng wysokosé srodkéw, ktére jednostka zamierza
przeznaczy¢ na realizacje umowy w tym okresie. Wysokos¢ srodkéw faktycznie wydatkowanych
na realizacje umowy pozostaje bez wptywu na okreslenie wartosci umowy na potrzeby CRU JSFP.
W przypadku rozbieznos$ci pomiedzy wartoscig szacunkowg zamédwienia, ceng oferty a wartoscig umowy
do wpisu przyjmuje sie warto$¢ wymagang dla informacji o umowie, arozbieznos¢ odnotowuje
sie w dokumentacji wewnetrzne;.

6. Ograniczenia jawnosci danych

Przed udostepnieniem informacji w CRU JSFP pracownik merytoryczny weryfikuje, czy dane
przeznaczone do udostepnienia nie obejmujg informacji, ktérych jawnos¢ podlega wytgczeniu albo
ograniczeniu na podstawie przepiséw prawa. Dotyczy to w szczegdlnosci informacji niejawnych, tajemnic
ustawowo chronionych, danych osobowych niepodlegajgcych udostepnieniu oraz informacji moggacych
naruszac bezpieczenstwo Urzedu lub interes publiczny. W razie watpliwosci sprawe konsultuje sie z 10D.

7. Procedura aktualizacji i korekt

1. Aktualizacji wymagajg w szczegdlnosci aneksy, zmiany wartosci umowy, zmiany stron umowy,
rozwigzanie umowy oraz inne zmiany danych podlegajgcych wpisowi w CRU JSFP.

2. Komodrka organizacyjna odpowiedzialna za realizacje umowy przekazuje informacje o zmianie
do osoby wyznaczonej do obstugi CRU JSFP nie pdzniej niz w terminie 15 dni roboczych od powziecia
informacji o zmianie.

3. Osoba wyznaczona do obstugi CRU JSFP dokonuje aktualizacji w systemie iodnotowuje
ja wrejestrze korekt albo w wewnetrznym wykazie umoéw, jezeli dana zmiana wymaga takiego
odnotowania.

4. Btedy w publikacji podlegajg poprawieniu niezwfocznie po ich wykryciu, z zachowaniem zasad
ograniczenia jawnosci i ochrony danych osobowych.

8. Procedura oceny ograniczen jawnosci

1. Pracownik odpowiedzialny za umowe ocenia czy zachodzg przestanki ograniczenia jawnosci,
ze szczegdélnym uwzglednieniem ochrony danych osobowych, tajemnicy przedsiebiorcy, tajemnicy
ustawowo chronionej, bezpieczennstwa Urzedu oraz interesu publicznego.

2. Przy umowach zawieranych w trybach konkurencyjnych nalezy zweryfikowaé, czy publikacja
informacji nie ujawnia danych lub dokumentéw objetych tajemnicg przedsiebiorcy, informacji
technicznych, organizacyjnych lub handlowych wykonawcy, informacji zastrzezonych w ofercie, danych
osobowych oséb wskazanych do realizacji zamdwienia albo informacji, ktérych ujawnienie mogtoby
naruszy¢ bezpieczenistwo realizacji zadania publicznego.

3. W przypadku watpliwosci pracownik konsultuje sprawe zinspektorem ochrony danych
lub skarbnikiem lub pracownikiem wtasciwym ds. zamdwien publicznych lub radcg prawnym.

4. Kazdy przypadek ograniczenia jawnosci powinien zosta¢ udokumentowany, z podaniem podstawy
prawnej i zakresu wytgczenia publikowanych danych.

9. Procedura nadawania, zmiany i odbierania uprawnien do CRU JSFP
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9.1 Nadawanie uprawnien

Administrator nadaje uprawnienia zgodnie z zasadg minimalnego niezbednego dostepu, informuje
uzytkownika o obowigzku ochrony danych i odnotowuje nadanie uprawnien w ewidencji uzytkownikow
CRU.

9.2 Zmiana i odbieranie uprawnien

1. Uprawnienia odbiera sie w szczegdlnosci przy zmianie stanowiska, zakonczeniu zatrudnienia,
zmianie zakresu obowigzkéw albo na wniosek kierownika jednostki.

2. Administrator dokonuje zmian w systemie niezwfocznie po otrzymaniu informacji o potrzebie
zmiany lub odebrania uprawnien, aktualizuje ewidencje oraz przekazuje informacje osobie wyznaczonej
do obstugi CRU JSFP.

10. Archiwizacja dokumentéw

Archiwizacji podlegajg w szczegdlnosci karty informacyjne umow, potwierdzenia publikacji, rejestry
publikacji, korekt, ograniczen jawnosci iuzytkownikow oraz korespondencja dotyczaca CRU JSFP.
Dokumenty przechowuje sie zgodnie z obowigzujacg w Urzedzie Miasta i Gminy w Swarzedzu instrukcjg
kancelaryjng, jednolitym rzeczowym wykazem akt oraz przepisami dotyczgcymi archiwizacji dokumentac;ji
jednostek sektora finanséw publicznych. Okres przechowywania wynosi co najmniej 5 lat, chyba ze
przepisy szczegdlne lub kategoria archiwalna przewidujg inny okres.

11. Kontrola wewnetrzna

1. W ramach kontroli wewnetrznej poréwnuje sie dane ujawnione w CRU JSFP z rejestrem umow,
dokumentacjg zamdwien publicznych, planem postepowan, wnioskami zakupowymi, ewidencjg ksiegowa
oraz dokumentacjg projektow wspoétfinansowanych ze srodkéw zewnetrznych, w celu wykrycia brakéw
publikacyjnych, rozbieznosci wartosci, nieaktualnych danych lub nieudokumentowanych ograniczen
jawnosci.

2. Burmistrz Miasta i Gminy Swarzedz albo osoba przez niego upowazniona podejmuje dziatania
naprawcze, jezeli s3 wymagane, w szczegdlnosci zobowigzuje komérki organizacyjne do uzupetnienia
danych, korekty wpiséw lub zmiany organizacji obiegu informacji.

12. Postanowienia koncowe

1. Wszyscy pracownicy Urzedu Miasta i Gminy w Swarzedzu uczestniczacy w przygotowaniu,
zawieraniu, realizacji, rozliczaniu lub ewidencjonowaniu umdw sg zobowigzani do stosowania procedury.

2. Procedura podlega przeglagdowi kazdorazowo w razie zmiany przepiséw prawa, organizacji Urzedu
albo zasad funkcjonowania CRU JSFP.
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Zatgcznik nr 2

Wewnetrzny wykaz danych o umowie do CRU JSF

Numer

Lp.
P umowy

Data
zawarcia
umowy

Okres
obowigzywania
umowy

Dane strony, z ktérg
zawarto umowe

Przedmiot
umowy —
krotki opis

Wartosc
przedmiotu
umowy netto

Informacje o
zrédtach i wysokosci
wspotfinansowania

Dane zaméwienia
publicznego: znak
sprawy, numer
postepowania, tryb,
cze$¢ zamowienia

Aneksy,
rozwigzanie
umowy i
aktualizacje danych
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Zatacznik nr 3

PROCEDURA PRZETWARZANIA DANYCH OSOBOWYCH
PRZY UDOSTEPNIANIU | AKTUALIZACJI INFORMACJI W CENTRALNYM REJESTRZE UMOW JEDNOSTEK
SEKTORA FINANSOW PUBLICZNYCH
W URZEDZIE MIASTA | GMINY W SWARZEDZU

Niniejsza procedura okresla zasady przetwarzania iochrony danych osobowych w zwigzku
z wykonywaniem przez Urzad Miasta i Gminy w Swarzedzu zadan polegajgcych na udostepnianiu
i aktualizacji informacji o umowach w Centralnym Rejestrze Umoéw Jednostek Sektora Finansdw
Publicznych, zwanym dalej ,CRU JSFP”. Procedura ma zastosowanie do danych osobowych
przetwarzanych przy kwalifikowaniu umoéw, przygotowywaniu danych do publikacji, wprowadzaniu,
udostepnianiu, aktualizacji, korygowaniu oraz dokumentowaniu informacji o umowach zawartych
przez Gmine Swarzedz, Urzad Miasta i Gminy w Swarzedzu albo na ich rzecz. Procedura uwzglednia
charakter urzedu jako jednostki organizacyjnej obstugujgcej organ wykonawczy gminy oraz realizujgcej
zadania publiczne na rzecz mieszkancow, przedsiebiorcow i innych podmiotéw.

Podstawe prawng procedury stanowig w szczegdlnosci: art. 34a—34d ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych, rozporzadzenie Ministra Finanséw i Gospodarki z dnia 30 marca
2026 r. w sprawie Centralnego Rejestru Uméw Jednostek Sektora Finanséw Publicznych, ustawa z dnia
6 wrzesnia 2001 r. o dostepie do informacji publicznej, rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679, zwane dalej ,RODO”, ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych, ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym, ustawa z dnia 11 wrzesnia 2019 r.
— Prawo zamowien publicznych, ustawa zdnia 5lipca 2018r. o krajowym systemie
cyberbezpieczeistwa, ustawa z dnia 17 lutego 2005r. oinformatyzacji dziatalnosci podmiotéw
realizujgcych ~ zadania  publiczne  oraz  przepisy  dotyczace  minimalnych  wymagan
dla systeméw teleinformatycznych. Procedure stosuje sie z uwzglednieniem zasad wynikajgcych
z art. 5 RODO, w szczegdlnosci zasady zgodnosci z prawem, rzetelnosci i przejrzystosci, minimalizacji
danych, prawidtowosci, ograniczenia przechowywania, integralnosci i poufnosci oraz rozliczalnosci.

Administratorem danych osobowych przetwarzanych w ramach niniejszej procedury jest Gmina
Swarzedz, reprezentowana przez Burmistrza Miasta i Gminy Swarzedz. Burmistrz zapewnia
organizacyjne i techniczne warunki przetwarzania danych osobowych w zwigzku z obstugg CRU JSFP,
w tym okresla zakres zadan oséb upowaznionych, nadzoruje prawidtowos¢ realizacji obowigzkéw oraz
zapewnia stosowanie srodkéw bezpieczenstwa odpowiednich do ryzyka.

1. Podejmowanie dziatan przez osoby uprawnione

Czynnosci zwigzane z udostepnianiem, aktualizacjg, korektg i usuwaniem informacji w CRU JSFP
mogg wykonywaé wytgcznie osoby imiennie upowaznione przez Burmistrza Miasta i Gminy Swarzedz
albo osobe przez niego upowazniong oraz posiadajgce odpowiednie konto i uprawnienia w systemie
teleinformatycznym CRU JSFP. Zakres uprawnien powinien odpowiada¢ rzeczywistym zadaniom
uzytkownika i by¢ nadawany zgodnie z zasadg minimalnego niezbednego dostepu. Uprawnienia nalezy
niezwtocznie aktualizowac¢ w przypadku zmiany stanowiska, zmiany zakresu obowigzkéw, ustania
zatrudnienia, @ czasowego  odsuniecia od czynnosci albo  cofniecia  upowaznienia.
Dostep do CRU JSFP odbywa sie z wykorzystaniem indywidualnych kont, silnych haset, uwierzytelniania
wielosktadnikowego, jezeli jest dostepne oraz urzgdzen dopuszczonych do pracy w Urzedzie. Zabrania
sie udostepniania logindw, haset, tokendéw, koddw autoryzacyjnych oraz korzystania z kont
wspotdzielonych. Osoby upowaznione sg zobowigzane do zachowania poufnosci danych oraz do
korzystania z konta wytgcznie w zakresie niezbednym do realizacji obowigzkéw stuzbowych
i ustawowych.
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2. Ocena i kwalifikowanie informacji oumowach oraz danych zawartych w umowach
do udostepnienia w CRU JSFP

Przed przygotowaniem informacji o umowie do CRU JSFP osoba uprawniona dokonuje oceny
Cczy umowa zawarta przez Gmine Swarzedz, Urzad Miasta i Gminy w Swarzedzu albo na ich rzecz
podlega udostepnieniu, czy nie zachodzi ustawowe wytgczenie oraz czy zakres udostepnianych
informacji odpowiada art. 34a ustawy o finansach publicznych i rozporzadzeniu w sprawie CRU JSFP.
Szczegblnej ostroznosci wymagajg umowy zwigzane zrealizacja zadan publicznych gminy,
w szczegolnosci w zakresie pomocy spotecznej, edukacji, gospodarki komunalnej, inwestycji, zaméwien
publicznych, transportu, ochrony srodowiska, gospodarki nieruchomosciami, spraw obywatelskich,
bezpieczenstwa  izarzadzania  kryzysowego, jezeli ich tre$¢ mogtaby bezposrednio
lub posrednio ujawnia¢ dane osobowe albo informacje objete ograniczeniem jawnosci.
Dane osobowe udostepniane w CRU JSFP nalezy ograniczy¢ do danych wymaganych przepisami prawa,
w szczegolnosci do oznaczenia stron umowy. Nie udostepnia sie danych nadmiarowych, takich jak
numer PESEL, numer dokumentu tozsamosci, adres zamieszkania osoby fizycznej, prywatny numer
telefonu, prywatny adres poczty elektronicznej, numer rachunku bankowego osoby fizycznej, podpis
wiasnoreczny, dane o zdrowiu lub inne informacje objete ochrong prywatnosci albo tajemnica
ustawowo chroniong, chyba ze istnieje wyrazna podstawa prawna ich udostepnienia.

Dane  mieszkancow, interesantéw, pracownikdw oraz innych o0séb  fizycznych,
ktére nie s3 wymagane do udostepnienia w CRU JSFP, co do zasady nie podlegajg publikacji.
Przed publikacja nalezy oddzieli¢ dane kontrahenta i informacje wymagane przepisami dotyczgcymi
CRUJSFP od dokumentacji zawierajacej dane szczegétowe dotyczgce spraw indywidualnych, $wiadczen,
postepowan administracyjnych, spraw podatkowych, o$wiatowych, mieszkaniowych, pomocy
spotecznej lub innych spraw realizowanych przez Urzad. Jezeli osiggniecie takiego rozdzielenia nie jest
mozliwe bez ryzyka ujawnienia informacji chronionych, zakres udostepnienia nalezy ograniczy¢ do
niezbednego minimum albo zastosowac wyfgczenie jawnosci zgodnie z przepisami prawa.

3. Anonimizacja danych przed udostepnieniem informacji w CRU JSFP

Jezeli informacja o umowie zawiera dane lub tresci, ktérych jawno$¢ podlega ograniczeniu
na podstawie przepiséw o dostepie do informacji publicznej, ochronie prywatnosci osoby fizycznej,
tajemnicy przedsiebiorcy, tajemnicy zawodowej, tajemnicy skarbowej albo innych tajemnic ustawowo
chronionych, osoba uprawniona dokonuje przed udostepnieniem anonimizacji albo innego
ograniczenia zakresu ujawnienia. W Urzedzie szczegdlnej ochronie podlegajg dane identyfikujgce
lub umozliwiajgce identyfikacje mieszkancéw, interesantéw, pracownikdw oraz oséb korzystajgcych
z ustug publicznych, atakze informacje dotyczace postepowan administracyjnych, podatkowych,
Swiadczen, spraw mieszkaniowych, pomocy spotecznej i bezpieczenstwa publicznego. Anonimizacja
powinna by¢ skuteczna, trwata i uniemozliwia¢ identyfikacje osoby w warunkach publicznego dostepu.
W przypadku wytgczenia jawnosci w CRU JSFP nalezy zamiesci¢ wymagang wzmianke obejmujaca
podstawe prawng ograniczenia jawnosci oraz oznaczenie organu albo osoby dokonujgcej wytgczenia,
zgodnie zustawag ofinansach publicznych i rozporzadzeniem w sprawie CRU  JSFP.
Przed publikacjg nalezy przeprowadzi¢ ocene ryzyka identyfikacji posredniej osoby fizycznej.
Ocena obejmuje w szczegdlnosci sprawdzenie czy zestawienie danych takich jak rodzaj ustugi, nazwa
kontrahenta, termin wykonania, miejsce realizacji, komérka organizacyjna, opis przedmiotu umowy,
liczba 0séb objetych ustugg albo szczegdlne okolicznosci sprawy nie pozwala na ustalenie tozsamosci
osoby lub ujawnienie informacji o jej sytuacji osobistej. W przypadku stwierdzenia takiego ryzyka
zakres publikacji nalezy ograniczy¢, zanonimizowac albo przedtozy¢ do decyzji Burmistrzowi Miasta
i Gminy Swarzedz albo osobie przez niego upowaznione] po konsultacji z inspektorem ochrony danych.

4. Wprowadzanie danych do CRU JSFP i udostepnianie informacji w CRU JSFP
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Informacje o umowie udostepnia sie iaktualizuje w CRU JSFP bez zbednej zwtoki, nie pdzniej
niz w terminie wynikajgcym z ustawy o finansach publicznych, odpowiednio od dnia zawarcia umowy
albo od dnia zaistnienia zmiany informacji o umowie. Przed udostepnieniem osoba, ktora
przygotowuje informacje weryfikuje kompletnos$¢, prawidtowosé i zgodnos¢ danych z dokumentami
zrédtowymi, a w razie potrzeby konsultuje zakres publikacji z osobg odpowiedzialng za zamdwienia
publiczne, skarbnikiem, inspektorem ochrony danych, radcg prawnym, kierownikiem wifasciwej
komorki organizacyjnej albo Burmistrzem Miasta i Gminy Swarzedz. Szczegblng uwage nalezy zwrdcic
na to, aby udostepniane informacje nie ujawniaty danych osobowych mieszkancéw, interesantéw,
pracownikéw lub innych oséb fizycznych w zakresie niepodlegajacym udostepnieniu ani informacji
mogacych naruszaé bezpieczenstwo Urzedu, gminy lub interes publiczny. Opis przedmiotu umowy
powinien by¢ formutowany w sposéb ogdlny, neutralny iograniczony do zakresu wymaganego
prawem.

5. Realizacja praw oséb, ktérych dane dotyczg, w konteks$cie CRU JSFP

Osobom, ktérych dane sg przetwarzane w zwigzku z CRU JSFP, przystugujg prawa okreslone w RODO,
w szczegolnosci prawo dostepu do danych, sprostowania danych, ograniczenia przetwarzania oraz
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych. Realizacja tych praw nastepuje
z uwzglednieniem obowigzkéw wynikajgcych z przepiséw o jawnosci finanséw publicznych,
prowadzeniu  CRU  JSFP,  archiwizacji  dokumentacji oraz  ustalaniu, dochodzeniu
lub obronie roszczen.

5.1 Informowanie o przetwarzaniu danych oraz dostep do danych

Administrator przekazuje osobom, ktérych dane dotyczg, informacje wymagane przez art. 13 RODO,
co do zasady przy zawieraniu umowy albo przy pozyskiwaniu danych. Klauzula informacyjna powinna
wskazywaé Gmine Swarzedz, reprezentowang przez Burmistrza Miasta i Gminy Swarzedz, jako
administratora danych, dane kontaktowe inspektora ochrony danych, cele i podstawy prawne
przetwarzania, zakres danych publikowanych w CRU, odbiorcéw danych, okres przechowywania,
prawa osoby, ktérej dane dotyczg, prawo wniesienia skargi do Prezesa UODO oraz informacje
o publicznym charakterze danych zamieszczonych w CRU. Jezeli dane zostaly pozyskane z innego
Zrédta niz od osoby, ktdrej dotyczg, nalezy ocenié obowigzek informacyjny na podstawie art. 14 RODO.

5.2 Korygowanie danych

W przypadku stwierdzenia nieprawidtowosci danych udostepnionych w CRU JSFP osoba uprawniona
niezwtocznie weryfikuje dane na podstawie dokumentéw Zréddtowych i jezeli jest
to uzasadnione, dokonuje korekty. Korekta obejmuje wytacznie dane nieprawidtowe i podlega
odnotowaniu zgodnie z funkcjonalnosciami systemu oraz wymaganiami ustawy o finansach
publicznych.

5.3 Aktualizacja danych

Informacje udostepnione w CRU JSFP aktualizuje sie bez zbednej zwtoki, nie pdzniej niz w terminie
przewidzianym w ustawie o finansach publicznych. Aktualizacja powinna wynika¢ z dokumentu
zrodtowego albo innej wiarygodnej podstawy iobejmowacé wytgcznie zakres niezbedny
do zapewnienia prawidtowosci danych.

5.4 Usuwanie danych

Informacje o umowie usuwa sie z CRU JSFP po uptywie okresu przewidzianego w ustawie o finansach
publicznych, chyba ze przepisy szczegdlne stanowig inaczej. Zgdanie usuniecia danych zgtoszone przez
osobe, ktdrej dane dotyczg, podlega indywidualnej ocenie, w szczegdlnosci z uwzglednieniem
obowigzku prawnego dalszego przetwarzania danych, obowigzkdw archiwalnych oraz zasady jawnosci
finanséw publicznych.
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6. Reagowanie na naruszenia ochrony danych w CRU JSFP

W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych w zwigzku z CRU,
w szczegolnosci publikacji danych nadmiarowych, danych objetych ograniczeniem jawnosci, danych
o stanie zdrowia, danych dotyczgcych spraw indywidualnych albo informacji mogacych zagrazac
bezpieczenstwu Urzedu lub gminy, osoba uprawniona niezwtocznie informuje Burmistrza Miasta
i Gminy Swarzedz albo osobe przez niego upowazniong oraz inspektora ochrony danych. Administrator
dokonuje oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych, podejmuje dziatania naprawcze,
dokumentuje zdarzenie oraz — jezeli wymagajg tego art. 33 lub 34 RODO — zgtasza naruszenie
Prezesowi Urzedu Ochrony Danych Osobowych lub zawiadamia osoby, ktérych dane dotycza. Jezeli
naruszenie moze mie¢ wptyw na bezpieczedstwo Urzedu lub gminy, nalezy réwnolegle uruchomic
wiasciwe procedury wewnetrzne dotyczgce bezpieczenstwa i poinformowaé osoby wskazane przez
Burmistrza.

7. Wymogi bezpieczennstwa danych w systemach teleinformatycznych

Urzad stosuje srodki organizacyjne i techniczne zapewniajgce poufnos¢, integralnos$é, dostepnosc,
autentyczno$¢ irozliczalnoéé danych przetwarzanych w zwigzku z CRU. Srodki te powinny
by¢ adekwatne do ryzyka wynikajacego z charakteru zadan realizowanych przez gmine, wtym
przetwarzania danych mieszkancéw, interesantéw, pracownikéw, kontrahentéw oraz informacji
dotyczacych spraw publicznych ibezpieczenstwa. Dostep do systemdédw wykorzystywanych przy
obstudze CRU powinien by¢ nadawany zgodnie z zasadg najmniejszych uprawnien, na podstawie
imiennego upowaznienia ipo weryfikacji potrzeby stuzbowej. Konta uzytkownikéw podlegaja
okresowemu przeglgdowi, nie rzadziej niz raz na 6 miesiecy, oraz kazdorazowo po zmianie stanowiska,
dtuzszej nieobecnosci, rozwigzaniu stosunku pracy albo zmianie zakresu obowigzkéw. Nieaktywne,
zbedne lub nieuprawnione konta powinny by¢ niezwtocznie blokowane albo usuwane. Stanowiska
komputerowe wykorzystywane do obstugi CRU powinny by¢é zabezpieczone przed dostepem osdb
nieuprawnionych, posiada¢ aktualne oprogramowanie systemowe izabezpieczajace, wigczong
ochrone przed ztosliwym oprogramowaniem, blokade ekranu po okresie bezczynnosci oraz
ograniczenia instalowania nieautoryzowanego oprogramowania. Zabrania sie przetwarzania danych
z CRU na prywatnych urzadzeniach, niezabezpieczonych nosnikach, prywatnych kontach poczty
elektronicznej lub w niezatwierdzonych ustugach chmurowych. Przekazywanie dokumentéw i danych
zwigzanych z CRU powinno nastepowaé wytgcznie kanatami stuzbowymi zatwierdzonymi przez Urzad,
z zastosowaniem zabezpieczen odpowiednich do wrazliwosci danych.

Osoby upowaznione do obstugi CRU s3 zobowigzane do stosowania zasad cyberhigieny,
w szczegolnosci do ochrony danych uwierzytelniajgcych, weryfikowania nadawcéw wiadomosci
i zatgcznikdw, nieotwierania podejrzanych linkédw, niezwtocznego zgtaszania préb phishingu, utraty
urzgdzenia, ujawnienia hasta, nieuprawnionego dostepu, nietypowego dziatania systemu
lub podejrzenia ztosliwego oprogramowania. Urzad zapewnia okresowe szkolenia z bezpieczenstwa
informacji, ochrony danych osobowych i cyberbezpieczenistwa, dostosowane do zakresu obowigzkow
pracownikéw.

Incydent cyberbezpieczenstwa zwigzany z CRU, systemem teleinformatycznym, pocztg
elektroniczng, nosnikiem danych albo dokumentacjg elektroniczng nalezy niezwtocznie zgtosic
Burmistrzowi Miasta i Gminy Swarzedz albo osobie przez niego upowaznionej, osobie odpowiedzialnej
za obstuge informatyczng oraz inspektorowi ochrony danych. Zgtoszenie powinno obejmowac co
najmniej opis zdarzenia, czas jego zauwazenia, system lub dane, ktdrych dotyczy, osoby moggce miec
dostep do informacji oraz dziatania podjete do chwili zgtoszenia. Jezeli zdarzenie moze stanowic
incydent W rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa,
Urzad dokonuje kwalifikacji zdarzenia irealizuje obowigzki zgtoszeniowe zgodnie z wiasciwymi
przepisami oraz procedurami krajowego systemu cyberbezpieczenstwa. Urzad zapewnia Srodki
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ciggtosci dziatania w zakresie dostepu do dokumentacji i danych niezbednych do obstugi CRU,
w szczegolnosci procedury postepowania na wypadek awarii systemu, utraty dostepu, niedostepnosci
sieci, uszkodzenia sprzetu lub utraty danych.

Przed skorzystaniem zustug zewnetrznych dostawcéw ICT, serwisu sprzetu, hostingu,
oprogramowania, wsparcia technicznego albo ustug chmurowych nalezy oceni¢ ryzyko
dla bezpieczenstwa informacji oraz zapewni¢ w umowie postanowienia dotyczgce poufnosci, ochrony
danych osobowych, zgtaszania incydentdw, dostepu do danych, podwykonawcéw, lokalizacji
przetwarzania, zwrotu lub usuniecia danych po zakoniczeniu wspdtpracy oraz prawa kontroli
lub audytu w zakresie niezbednym do zapewnienia zgodnosci z przepisami. Zabezpieczenia
teleinformatyczne stosowane przy obstudze CRU podlegajg okresowej ocenie, w szczegdlnosci
po zmianie przepisOw, wdrozeniu nowego systemu, zmianie dostawcy, stwierdzeniu incydentu,
naruszeniu ochrony danych osobowych albo zmianie organizacyjnej w Urzedzie. Wyniki przegladu
powinny byé dokumentowane, a stwierdzone niezgodnosci lub podatnosci powinny prowadzic¢
do okreslenia dziatan naprawczych, osoby odpowiedzialnej i terminu ich realizacji.

8. Archiwizacja i przechowywanie dokumentacji zawierajacej dane osobowe

Dokumentacja zrédtowa zwigzana z umowami ujawnianymi w CRU, wtym umowy, aneksy,
dokumenty potwierdzajgce aktualizacje lub korekte danych, uzasadnienia ograniczenia jawnosci,
korespondencja oraz dokumentacja czynnosci publikacyjnych, jest przechowywana w Urzedzie Miasta
i Gminy w Swarzedzu zgodnie z ustawg o narodowym zasobie archiwalnym i archiwach, obowigzujaca
w Urzedzie instrukcjg kancelaryjng, jednolitym rzeczowym wykazem akt, instrukcjg archiwalng oraz
wiasciwymi przepisami dotyczgcymi dokumentowania i archiwizowania spraw prowadzonych przez
jednostki samorzadu terytorialnego.

Okres przechowywania dokumentacji ustala sie na podstawie wtasciwe] kategorii archiwalnej
wynikajgcej z JRWA albo z przepiséw szczegdlnych. Materiaty archiwalne przechowuje sie wieczyscie
i przekazuje do wtasciwego archiwum panstwowego na zasadach okreslonych w przepisach
archiwalnych. Dokumentacja niearchiwalna jest przechowywana przez okres wskazany w JRWA,
apo jego uptywie moze zosta¢ wybrakowana wyfacznie po spetnieniu wymogdéw wynikajacych
z przepisow archiwalnych i wewnetrznych procedur jednostki.

Usuniecie informacji o umowie z CRU po uptywie okresu przewidzianego w u.f.p. nie oznacza
automatycznego usuniecia lub zniszczenia dokumentacji Zzrédtowej przechowywanej w jednostce.
Dalsze przechowywanie tej dokumentacji jest dopuszczalne, jezeli wynika z obowigzku prawnego,
przepiséw archiwalnych, obowigzkéw sprawozdawczych, kontrolnych, podatkowych
lub rachunkowych albo jest niezbedne do ustalenia, dochodzenia lub obrony roszczen.

Dokumentacja zawierajgca dane osobowe powinna by¢ przechowywana w sposéb zapewniajacy jej
integralnos¢, poufnos$é, dostepnosc oraz rozliczalno$é dostepu. Dostep do dokumentacji papierowej
i elektronicznej moga mie¢ wytgcznie osoby upowaznione, w zakresie niezbednym do wykonywania
obowigzkdéw stuzbowych. Jednostka zapewnia zabezpieczenia organizacyjne i techniczne odpowiednie
do ryzyka, w szczegdlnosci  kontrole dostepu, ochrone pomieszczen  archiwum
lub sktadnicy akt, zabezpieczenie nosnikow elektronicznych, ewidencjonowanie wypozyczen
i udostepnien oraz ochrone przed przypadkowym zniszczeniem, utratg, uszkodzeniem
lub nieuprawnionym ujawnieniem danych.

Przekazanie dokumentacji do archiwum zaktadowego albo sktadnicy akt powinno nastepowad
po zakonczeniu sprawy, uporzadkowaniu akt, nadaniu im wifasciwego znaku sprawy, kategorii
archiwalnej i opisu zgodnego z instrukcjg kancelaryjng oraz po sporzgdzeniu wymaganej ewidencji.
W przypadku dokumentacji elektronicznej nalezy zapewni¢ zachowanie metadanych, mozliwos¢
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odczytu przez caty okres przechowywania oraz zgodnos$¢ zzasadami prowadzenia systemu
teleinformatycznego stosowanego w jednostce.

Brakowanie dokumentacji niearchiwalnej, niszczenie nosnikdw oraz usuwanie danych z systeméw
informatycznych moze nastgpi¢ wytgcznie po uptywie wiasciwego okresu przechowywania,
po potwierdzeniu utraty przydatnosci dokumentacji dla jednostki oraz po uzyskaniu wymaganych zgéd
lub dokonaniu wymaganych czynnosci ewidencyjnych. Niszczenie dokumentacji zawierajgcej dane
osobowe powinno byé prowadzone w sposdb uniemozliwiajgcy odtworzenie tresci danych, a czynnosé
ta powinna zostaé udokumentowana protokotem albo innym dokumentem potwierdzajgcym zakres,
date i sposdb zniszczenia.

Dokumentacja zwigzana zrealizacja zadan publicznych gminy, w szczegdlnosci sprawami
mieszkanncdw, postepowaniami administracyjnymi, podatkowymi, swiadczeniami, os$wiatg, pomoca
spoteczng, gospodarkg komunalng, bezpieczenstwem izarzadzaniem kryzysowym, nie moze
by¢ taczona z dokumentacjg publikacyjng CRU w sposdb prowadzacy do ujawnienia danych szczegélnie
chronionych. Jezeli dokument Zzrédtowy umowy zawiera informacje dotyczgce oséb fizycznych albo
bezpieczenstwa Urzedu lub gminy, do celdw publikacji w CRU nalezy sporzadzi¢ zakres informacji
ograniczony do danych wymaganych prawem, z pominieciem danych nadmiarowych oraz informacji
objetych ograniczeniem jawnosci.

9. Zasady szczegdlne

Ze wzgledu na charakter Urzedu jako jednostki obstugujgcej organ wykonawczy gminy i realizujgcej
zadania publiczne na rzecz wspdlnoty samorzadowej, kazda publikacja informacji w CRU powinna
by¢ poprzedzona oceng, czy tres¢ umowy albo jej opis nie ujawnia danych osobowych, tajemnicy
przedsiebiorcy, tajemnicy skarbowej, informacji dotyczacych spraw indywidualnych mieszkancow,
bezpieczenstwa publicznego, zarzadzania kryzysowego albo innych informacji podlegajacych
ograniczeniu jawnosci. W razie watpliwosci osoba uprawniona powinna wstrzymaé publikacje
w spornym zakresie i przekazac sprawe do rozstrzygniecia Burmistrzowi Miasta i Gminy Swarzedz albo
osobie przez niego upowaznionej po zasiegnieciu opinii inspektora ochrony danych, radcy prawnego
lub wtasciwej komérki merytorycznej. Zakres danych publikowanych w CRU nie moze prowadzi¢ do
identyfikacji osoby fizycznej przez zestawienie informacji o rodzaju ustugi, terminie, miejscu, komérce
organizacyjnej, danych kontrahenta lub opisie przedmiotu umowy, jezeli informacje te nie podlegaja
udostepnieniu na podstawie przepiséw prawa.

10. Dokumentowanie zgodnosci i okresowy przeglad procedury

Administrator prowadzi dokumentacje potwierdzajgcg zgodnos¢ przetwarzania danych w CRU JSFP
z RODO, przepisami szczegdlnymi oraz wymaganiami bezpieczeistwa informacji, w szczegdlnosci
rejestr upowaznien, ewidencje uzytkownikéw iich uprawnien, dokumentacje ograniczei jawnosci,
rejestr naruszen, rejestr incydentow bezpieczerstwa informacji, dokumentacje przegladow uprawnien,
dokumentacje szkolen, potwierdzenia realizacji praw o0séb, ktérych dane dotyczg,
oraz dokumentacje dziatan naprawczych. Procedura podlega przeglagdowi co najmniej raz w roku oraz
kazdorazowo w przypadku zmiany przepiséw, funkcjonalnosci systemu CRU JSFP, zakresu
publikowanych danych, struktury organizacyjnej Urzedu, wewnetrznych procedur bezpieczenstwa,
wystgpienia incydentu bezpieczenstwa informacji albo stwierdzenia istotnej nieprawidtowosci.
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