ZARZADZENIE NR WOM.0050.1.140.2020
BURMISTRZA MIASTA | GMINY SWARZEDZ

z dnia 1 pazdziernika 2020 r.

w sprawie ustanowienia systemu zarzadzania bezpieczenstwem informacji
w Urzedzie Miasta i Gminy w Swarzedzu

Na podstawie art. 24 ust. 1 i2 Rozporzgdzenia Parlamentu Europejskiego iRady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46 WE (ogdlne rozporzagdzenie o ochronie danych) (Dz. Urz. UE L
22016 r. Nr 119) oraz § 20 ust. 1 Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247 t.j.) zarzadza sie, co nastepuje:

§1.

1. Dla zapewnienia wtasciwej ochrony przetwarzanych w Urzedzie Miasta i Gminy
w Swarzedzu informacji, ze szczegdélnym uwzglednieniem danych osobowych, ustanawia sie
system zarzgdzania bezpieczenstwem informacji, zwany dalej "SZBI".

2. SZBI obejmuje strukture organizacyjng, polityki, planowane dziatania, zakresy
odpowiedzialnosci, zasady, procedury, procesy i zasoby, okre$lone w zarzgdzeniu.

3. Celem wprowadzenia SZBI jest zapewnienie poufnosci, dostepnoéci oraz integralnosci
informacji przetwarzanych w Urzedzie Miasta i Gminy w Swarzedzu.

4. Ustanowiony SZBI zostanie wdrozony, a nastepnie utrzymywany i doskonalony w oparciu
o wymagania Polskich Norm: PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-
ISO/IEC 24762.

§2.
SZBI obejmuje nastepujgce obszary:
1) bezpieczenstwo osobowe;
2) ochrona danych osobowych;

)

)
3) bezpieczenstwo fizyczne;
4) bezpieczenstwo teleinformatyczne;
)

5) bezpieczenstwo prawne.

§ 3.

1. Ustanowienie SZBI w Urzedzie Miasta i Gminy w Swarzedzu obejmuje sporzgdzenie,
zatwierdzenie i wdrozenie dokumentéw dotyczgcych obszaréw, o ktérych mowa w §2 oraz
powofanie oséb zgodnie z ust.2 pkt 2-4.

2. W celu zapewnienia nalezytego wdrozenia SZBI Burmistrz Miasta i Gminy Swarzedz:
1) ustala dokumenty dotyczgce obszardw, o ktorych mowa w §2, w tym:

a) Polityke Bezpieczenstwa Informacji Urzedu Miasta i Gminy w Swarzedzu, jako gtowny
dokument SZBI, stanowigcg zatgcznik do niniejszego zarzadzenia;
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b) Procedure utworzenia, modyfikowania iusuniecia konta uzytkownika w systemie
teleinformatycznym;

c) Regulamin wykorzystywania sprzetu komputerowego oraz infrastruktury teletechniczne;j
znajdujgcej sie na wyposazeniu Urzedu Miasta i Gminy w Swarzedzu;

d) Polityke Bezpieczenstwa i Instrukcje Zarzadzania Systemem Informatycznym
obejmujaca:

- Procedure uzytkowania systemu

- Procedure tworzenia kopii zapasowych

- Procedure bezpiecznej transmisji

- Procedure bezpieczenstwa urzgdzen

- Procedure kontroli dostepu i bezpieczenstwa

- Procedure ochrony antywirusowej

- Procedure zarzgdzania konfiguracjg

- Procedure utrzymania ciggtosci dziatania

- Procedure rozliczania zadan

- Procedure uzytkowania komputeréw przenosnych;
e) Procedure postepowania w przypadku wystgpienia cyberzagrozenia;
f) Procedure planu przywracania (Disaster Recovery Plan);

g) Procedure zapewnienia ciggtosci dziatania w wypadku nieprzewidzianych zdarzen
(Business Continuity Plan), w tym zaktdcen pracy sieci, cyberataku;

2) powotuje Inspektora Ochrony Danych, okreslajgc szczegotowy zakres jego zadan oraz tryb
dziatania;

3) powotuje Petnomocnika ds. Ochrony Informacji Niejawnych;

4) powotuje Koordynatora ds. cyberbezpieczenstwa, okreslajagc szczegdtowy zakres jego
zadan oraz tryb dziatania.

3. Po dokonaniu czynnosci, o ktérych mowa w ust. 2, Burmistrz Miasta i Gminy Swarzedz
zarzgdza SZBI w szczegdlnosci poprzez:

1) nadzér nad SZBI oraz zatwierdzanie dokumentacji SZBI, atakze biezgcg aktualizacje
dokumentaciji i harmonogramu oraz nadzér nad utrzymaniem i ciggtym doskonaleniem SZBI
z uwzglednieniem uwarunkowan izmian organizacyjnych w Urzedzie Miasta i Gminy
w Swarzedzu;

2) zapewnienie:

a) przeprowadzenia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, o ktéorym mowa w §20 ust.2 pkt 14 Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247 t.j.);

b) odpowiednich szkolen dla pracownikow Urzedu Miasta i Gminy w Swarzedzu w zakresie
bezpieczenstwa informaciji;

2) aktualizacje obowigzujgcych w Urzedzie Miasta i Gminy w Swarzedzu aktéw normatywnych
o charakterze wewnetrznym w celu zapewnienia ich zgodnosci z dokumentami okreslonymi
w ust. 1 oraz dokumentacjg zarzadzania ryzykiem dotyczacag bezpieczenstwa informaciji.
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§ 4.

Zarzgdzanie bezpieczenstwem informacji w Urzedzie Miasta i Gminy w Swarzedzu
realizowane jest w szczegdlnosci poprzez opracowanie, monitorowanie, doskonalenie
i aktualizacje dokumentow okreslajgcych zasady bezpieczenstwa fizycznego
i teleinformatycznego informacji oraz sposOb realizacji dziatan okreslonych w§
20 ust. 2 Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych iwymiany informaciji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247 t.j.).

§ 5.

Bezpieczenstwo informacji, o ktéorym mowa w zarzadzeniu, nie dotyczy informaciji
niejawnych w rozumieniu przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2019 r. poz. 742 t..).

§ 6.

Wykonanie zarzgdzenia powierza sie Sekretarzowi Gminy Swarzedz.

§7.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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